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本日のトピック
• 検証可能なデジタル証明書とデジタルアイデンティティ 
• Verifiable Credential 
• ワクチン接種証明への応用 

• 自己主権型デジタルアイデンティティとして適用可能な分散型アイデンティティ 
• Decentralized Identifiers (DID) 
• 課題と標準化動向 

• 応用に向けた国内の取り組み 

• ブロックチェーンのアプリケーション(通貨的な応用以外)にはデジタルアイデンティ
ティが必要 

• 自己主権型デジタルアイデンティティにはブロックチェーンを使える 
→ 課題: エネルギー消費の問題の解決が必要
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検証可能なデジタル証明書
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https://smarthealth.cards

https://spec.smarthealth.cards

https://smarthealth.cards


© Shigeya Suzuki

Verifiable Credentials - 検証可能な資格証明書
• さまざまな「証明書」のデジタル化手段 
• デジタル署名技術を用いた【発行者】(Issuer)により【対象者】(Subject)が特
定の条件を満たしている事を【保持者】(Holder) が示すことができる 

• W3C で標準化されている [1] 

• Subject / Issuer / Holder を 
示すための手段が必要 
 
→ デジタルアイデンティティ技術が必須

6[1] Verifiable Credentials Data Model 1.0      https://www.w3.org/TR/vc-data-model/

https://www.w3.org/TR/vc-data-model/
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デジタル庁のパブコメ (2021/9/30締め切り)

• デジタル庁「コロナワクチンの接種証明書（電子交付）の仕様」パブコメ [1] 
• 渡航向けと国内向けの二案 
• 渡航向けは ICAO標準で、Verifiable Credentialでは無い 
• 国内向けは Smart Health Card [2] で、Verifiable Credentialベース

7

【国内向け】二次元コード付き証明書とAPIの仕様（案）

5

●○○

姓名[Surname Given name]
接種 証明

生年月日 [Date of Birth]
1991-02-05

【目視確認】 紙で出力する接種証明書と同等の内容がスマホのアプリ上で確認できるため、
接種情報を目視確認することができます。

【情報読取】 アプリ上の二次元コードから以下の項目を読み取ることもできます。

イメージ
二次元コード付き証明書の取得

以下の手順で取得することができます。
（１）スマホで接種証明書アプリをダ
ウンロード
（２）マイナンバーカード＋４桁の暗
証番号で申請
（３）接種情報を二次元コード付き証
明書の形で交付

予約サイト等での利用を念頭に置き、ワクチン接種情報を取得するAPIも提供予定です。

（１）「接種券番号」「生年月日」の情報を入力する
（２）「最終接種回数」「最終接種日」等の情報を返す

二次元コード付き証明書の仕様

接種情報取得APIの仕様

二次元コードに含まれる項目（案）

・漢字氏名
・生年月日
・ワクチン名・メーカー名
・ロット番号
・接種日
・証明書ID
・発行日

規格： SMART Health Cards
（想定）

[1] https://www.digital.go.jp/posts/ckWVVAya 
[2] https://smarthealth.cards

https://www.digital.go.jp/posts/ckWVVAya
https://smarthealth.cards
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SMART Health Cardの仕様概要 [1]
• JSON Web Token[2] 形式の Verifiable Credential[3] として実装 
• 証明対象(credentialSubject) は HL7[4] のレコードとして表現 
• COVID-19 ワクチンの場合は Patient レコードとワクチン関連レコードをHL7 FHIR 
Bundleで指示 

• 証明書発行者の指示はURL ("iss")　→ 例: https://smarthealth.cards/examples/issuer 
• 公開鍵は発行者URL指示先にある well-known URLの JSON Web Key Set[5]で指示 

→ 例: https://smarthealth.cards/examples/issuer/.well-known/jwks.json 
• JSON Web Key Set に X.509証明書チェインを同梱できる 

• SMART Health Card データ生成手順: 
• 圧縮 ( minify + zip deflate )  
• JWSヘッダ追加 
• JSON Web Signature[6] で署名 

• 数値エンコード → QR Code (複数可）
8

[1] SMART Health Card https://smarthealth.cards 
[2] RFC7519 JSON Web Token (JWT) https://www.rfc-editor.org/rfc/rfc7519 
[3] Verifiable Credentials Data Model 1.0 https://www.w3.org/TR/2019/REC-vc-data-model-20191119/ 
[4] HL7 Standards https://www.hl7.org 
[5] JSON Web Key (JWK) https://www.rfc-editor.org/rfc/rfc7517 
[6] JSON Web Signature (JWS) https://www.rfc-editor.org/rfc/rfc7515

https://smarthealth.cards/examples/issuer
https://smarthealth.cards/examples/issuer/.well-known/jwks.json
https://smarthealth.cards
https://www.rfc-editor.org/rfc/rfc7519
https://www.w3.org/TR/2019/REC-vc-data-model-20191119/
https://www.hl7.org
https://www.rfc-editor.org/rfc/rfc7517
https://www.rfc-editor.org/rfc/rfc7515
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構造の概略

9

{

  "iss": "<<Issuer URL>>",

  "nbf": 1591037940, // nbf = Not Before - Time Stamp

  "vc": {

    "type": [

      "https://smarthealth.cards#health-card",

      "<<Additional Types>>",

    ],

    "credentialSubject": {

      "fhirVersion": "<<FHIR Version, e.g. '4.0.1'>>",

      "fhirBundle":{

        "resourceType": "Bundle",

        "type": "collection",

        "entry": ["<<FHIR Resource>>", "<<FHIR Resource>>", "..."]

      }

    }

  }

}

Jupyter Notebook Walkthrough: https://github.com/dvci/health-cards-walkthrough/blob/main/SMART%20Health%20Cards.ipynb 
Demo Portal: https://demo-portals.smarthealth.cards

https://github.com/dvci/health-cards-walkthrough/blob/main/SMART%20Health%20Cards.ipynb
https://demo-portals.smarthealth.cards
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         {

            "fullUrl": "resource:2",

            "resource": {

              "resourceType": "Immunization",

              "status": "completed",

              "vaccineCode": {

                "coding": [

                  {

                    "system": "http://hl7.org/fhir/sid/cvx",

                    "code": "207"

                  }

                ]

              },

              "patient": {

                "reference": "resource:0"

              },

              "occurrenceDateTime": "2021-01-29",

              "performer": [

                {

                  "actor": {

                    "display": "ABC General Hospital"

                  }

                }

              ],

              "lotNumber": "0000007"

            }

          }


        ]

      }

    }

  }

}

         {

            "fullUrl": "resource:1",

            "resource": {

              "resourceType": "Immunization",

              "status": "completed",

              "vaccineCode": {

                "coding": [

                  {

                    "system": "http://hl7.org/fhir/sid/cvx",

                    "code": "207"

                  }

                ]

              },

              "patient": {

                "reference": "resource:0"

              },

              "occurrenceDateTime": "2021-01-01",

              "performer": [

                {

                  "actor": {

                    "display": "ABC General Hospital"

                  }

                }

              ],

              "lotNumber": "0000001"

            }

          },

        

Example Payload with FHIR Bundle

10

{

  "iss": "https://smarthealth.cards/examples/issuer",

  "nbf": 1620992383.218,

  "vc": {

    "@context": [

      "https://www.w3.org/2018/credentials/v1"

    ],

    "type": [

      "VerifiableCredential",

      "https://smarthealth.cards#health-card",

      "https://smarthealth.cards#immunization",

      "https://smarthealth.cards#covid19"

    ],

    "credentialSubject": {

      "fhirVersion": "4.0.1",

      "fhirBundle": {

        "resourceType": "Bundle",

        "type": "collection",

        "entry": [

          {

            "fullUrl": "resource:0",

            "resource": {

              "resourceType": "Patient",

              "name": [

                {

                  "family": "Anyperson",

                  "given": [

                    "John",

                    "B."

                  ]

                }

              ],

              "birthDate": "1951-01-20"

            }

          },

Header and Patient Information First Vaccination Record

Second Vaccination Record
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Chain of Trust of SMART Health Card
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{
  "warning": "You should be using spec.smarthealth.cards. <snip>",
  "keys": [
    {
      "kty": "EC",
      "kid": "3Kfdg-XwP-7gXyywtUfUADwBumDOPKMQx-iELL11W9s",
      "use": "sig",
      "alg": "ES256",
      "crv": "P-256",
      "x": "11XvRWy1I2S0EyJlyf_bWfw_TQ5CJJNLw78bHXNxcgw",
      "y": "eZXwxvO1hvCY0KucrPfKo7yAyMT6Ajc3N7OkAB6VYy8"
    },
    {
      "kty": "EC",
      "kid": "OBztBGRexV0me4ycPTBp-lAMWQmU1_OY1q8m4awW_34",
      "use": "sig",
      "alg": "ES256",
      "x5c": [
        "MIICBjCCAYygAwIBAgIUGgXqplmagmOhhHUnRDUnQhTKaZUwCgYIKoZIz<snip>",
        "MIICBjCCAWigAwIBAgIUWgu3m7SToFGJKDerCOQcMK5AlbUwCgYIKoZIz<snip>",
        "MIICMTCCAZOgAwIBAgIUB+niLVaidI3U3xO2i7niRkithEQwCgYIKoZIz<snip>",
      ],
      "crv": "P-256",
      "x": "f6GJiCnbnBaIm2jDaH_3UPC7Yl-x5yBAi5ddZ8v3Y_w",
      "y": "jKcqirFw4G9v9gWTDCqAjvcCRQpbIK76bWqKBtseFzQ"
    }
  ]
}

JSON File: example.smart-health-card

{
  "iss": "https://smarthealth.cards/examples/issuer",
  "nbf": 1620992383.218,
  "vc": {
    "@context": [
      "https://www.w3.org/2018/credentials/v1"
    ],
    "type": [
      "VerifiableCredential",
      "https://smarthealth.cards#health-card",
      "https://smarthealth.cards#immunization",
      "https://smarthealth.cards#covid19"
    ],
    "credentialSubject": {
      "fhirVersion": "4.0.1",
      "fhirBundle": {
        "resourceType": "Bundle",
        "type": "collection",
        "entry": [
            // ----- Snip ------
        ]
      }
    }
  }
}

Web Server:  https://smarthealth.cards/

JWKS file: in URL: https://smarthealth.cards/examples/issuer/.well-known/jwks.json

X.509 CA Certificates for Issuer’s Signing Key

root CA 
Certificate

CA
Certificate

Signing Key
Certificate

CN=SMART Health Card
Example Issuer

CN=SMART Health Card
Example CA

CN=SMART Health Card
Example Root CA

JWS - Payload

{
  alg: 'ES256',
  zip: 'DEF',
  kid: 'OBztBGRexV0me4ycPTBp-lAMWQmU1_OY1q8m4awW_34'
}

JWS - Header

RH5TVWB-
aYrPnbtb2LXU9gpC1WRra0gQHjZxSE_htNScq8NdIdgoUt5C1kvdiXbYq
D79W87si9x66fFCwmCmgw

JWS - Signature

Issuer’s Signing Key

Verifying Device

Trust Store

root CA 
Certificate

Note: Part of this example is modified, and not from a real execution results due to the experimental environment
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デモ QRコード
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Jupyter Notebook Walkthrough: https://github.com/dvci/health-cards-walkthrough/blob/main/SMART%20Health%20Cards.ipynb 
から借用

https://github.com/dvci/health-cards-walkthrough/blob/main/SMART%20Health%20Cards.ipynb
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ワクチン接種証明書と身分証明書
• パブコメで示されている資料[1]では身分証明書とともに用いられることが前提 
• マイナンバーカードと接触アプリの組み合わせで発行 
• 海外用はパスポート番号が含まれる。国内用は氏名と生年月日

13

【渡航向け】二次元コード付き証明書（案）

4

●○○

姓名[Surname Given name]
接種 証明
[Sessyu Syoumei]

生年月日 [Date of Birth]
1991-02-05

イメージ
二次元コード付き証明書の取得

以下の手順で取得することができます。
（１）スマホで接種証明書アプリをダ
ウンロード
（２）マイナンバーカード＋４桁の暗
証番号で申請
（３）パスポートのMachine Readable 
ZoneのOCR読取
（４）接種情報を二次元コード付き証
明書の形で交付

二次元コード付き証明書の仕様

二次元コードに含まれる項目（案）

・ローマ字氏名★
・国籍・地域★
・旅券番号★
・生年月日
・ワクチン名・メーカー名
・ロット番号
・接種日
・証明書ID
・発行日

★：パスポートから読み取る情報

規格： ICAO VDS-NC
（想定）

【目視確認】 紙で出力する接種証明書と同等の内容がスマホのアプリ上で確認できるため、
接種情報を目視確認することができます。

【情報読取】 アプリ上の二次元コードから以下の項目を読み取ることもできます。

【国内向け】二次元コード付き証明書とAPIの仕様（案）

5

●○○

姓名[Surname Given name]
接種 証明

生年月日 [Date of Birth]
1991-02-05

【目視確認】 紙で出力する接種証明書と同等の内容がスマホのアプリ上で確認できるため、
接種情報を目視確認することができます。

【情報読取】 アプリ上の二次元コードから以下の項目を読み取ることもできます。

イメージ
二次元コード付き証明書の取得

以下の手順で取得することができます。
（１）スマホで接種証明書アプリをダ
ウンロード
（２）マイナンバーカード＋４桁の暗
証番号で申請
（３）接種情報を二次元コード付き証
明書の形で交付

予約サイト等での利用を念頭に置き、ワクチン接種情報を取得するAPIも提供予定です。

（１）「接種券番号」「生年月日」の情報を入力する
（２）「最終接種回数」「最終接種日」等の情報を返す

二次元コード付き証明書の仕様

接種情報取得APIの仕様

二次元コードに含まれる項目（案）

・漢字氏名
・生年月日
・ワクチン名・メーカー名
・ロット番号
・接種日
・証明書ID
・発行日

規格： SMART Health Cards
（想定）

[1] https://www.digital.go.jp/posts/ckWVVAya

https://www.digital.go.jp/posts/ckWVVAya


デジタルアイデンティティ
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デジタルアイデンティティ
• ものすごく「丸めて」表現すると: 
「ある人(= 実体: 一つ)に対応するサイバー空間中で識別可能な自己像(複数可)」 

• 実体と自己像、自己像に対する自観、 
他人からみた他観や関係性など、 
厳密に説明するのは難しい。 
 [1]参照のこと（右図も同文書から) 

• ISOの定義では 
「実体を構成する属性の集合」 
 (ISO/IEC 24760-1)

15
[1] 非技術者のためのデジタル・アイデンティティ入門, @_Nat Zone, 2011/6/21 
https://www.sakimura.org/2011/06/112

https://www.sakimura.org/2011/06/112
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Decentralized Identifier (DIDs) v1.0 (Proposed Recommendation)
• 自己主権型の識別子にまつわるデータモデル標準 
• 周辺技術との組み合わせで自己主権型のアイデンティティを実現できる 
• 複数の方式(メソッド)で実装され、メソッドにより、ブロックチェーン技術
を下支えにするものも、しないものもある

16

Decentralized Identifier (DIDs) v1.0 (Proposed Recommendation) 
https://www.w3.org/TR/2021/PR-did-core-20210803/

2021/9/28 : 3つのメンバ組織から Formal Objectionがあり議論がなされている / WG Charterは3ヶ月延長

https://www.w3.org/TR/2021/PR-did-core-20210803/
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• DID Specification Registry に一覧がある。現在このリストには113個 
• コンフォーマンステストに提出された実装の数は47個

DID Methodと実装状況

17
https://w3c.github.io/did-spec-registries/#did-methods https://w3c.github.io/did-test-suite/

(2021/10/8)

https://w3c.github.io/did-spec-registries/#did-methods
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Dependency of Blockchain, Identity, and DNS

18

Blockchain IdentityBlockchain-based Cryptocurrencies’ 
requires Anonymity for Fungibility

Blockchain Application
depends on Identity System

Privacy-centric Identity System
often needs Blockchain
(i.e., Decentralized Identifier (DID))

Blockchain Identity

Blockchain Identity

A decentralized System does not work 
effectively without Distributed System, 
at least for now. This dependency is 
especially true for DNS

Blockchain Identity

Decentralzied System Distributed System

DNS



© Shigeya Suzuki

Key Points in Formal Objection
• Interoperability 
• beyond data model 
• no standardized specs for methods - did:key or did:web? 

• format compatibility 

• Decentralization 
• did:web decentralized ? 

• Energy Requirement 
• … on public blockchain based methods

19[1] https://www.w3.org/2021/09/21-did10-minutes.html

Minutes on meeting on the topic (public)

https://www.w3.org/2021/09/21-did10-minutes.html
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Example: DID and related services

20

FQDNDID DID
document

service endpoint

Server

DNSSEC? X.509?
(DANE? DANCE?)

DNS Resolver
resolves to IP address

Verifiable?
How DID resolve?

Any other dependencies?

DID Resolver
resolves to DID document

Blockchain
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DID Method Rubric v1.0 (W3C Working Group Note)
• DIDは、自己主権型の識別子にまつわるデータモデル標準であり、周辺技術と
の組み合わせで自己主権型のアイデンティティを実現できる。DIDの具体的な
実装仕様は DID Method 毎に規定される 

• たとえば、どのように「Decentralize(d)」されるのかは、Methodのデザイン
毎に異なる。さらに、"decentralization" という概念の共通した定義さえ困難
であることが明らかになった 

• そのため、DID Methodの様々な特性の比較をするための文書として、本文書
が整備されつつある

21
DID Method Rubric v1.0 W3C Working Group Note 20 September 202 
https://www.w3.org/TR/2021/NOTE-did-rubric-20210920/

https://www.w3.org/TR/2021/NOTE-did-rubric-20210920/


DID Rubric の Criteria 例 (1)

22https://www.w3.org/TR/2021/NOTE-did-rubric-20210920/#criteria-1

https://www.w3.org/TR/2021/NOTE-did-rubric-20210920/#criteria-1


DID Rubric の Criteria 例 (2)

23https://www.w3.org/TR/2021/NOTE-did-rubric-20210920/#criteria-12

https://www.w3.org/TR/2021/NOTE-did-rubric-20210920/#criteria-12
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On-going work: did:dnssec [1]

24

[1] Proposal on the Design and Implementation of a DID method over DNSSEC (did:dnssec)

https://shigeya.github.io/did-dnssec-proposal/main/draft-suzuki-did-dnssec-proposal.html

[2] RFC7671: The DNS-Based Authentication of Named Entities (DANE) Protocol - Updates and Operational Guidance  
https://datatracker.ietf.org/doc/html/rfc7671

[3] WG Charter: DANE Authentication for Network Clients Everywhere (DANCE)

https://datatracker.ietf.org/doc/charter-ietf-dance/

FQDNDID DID
document Server

X.509? (DANE? DANCE?)

IP address is
Available 

without external dependency

Every Records are Verifiable by
DNSSEC

Possibly
Resolvable within

a browser

DNS and DID Resolver
in JavaScript Library

DNSSEC 
RR as VDR

https://shigeya.github.io/did-dnssec-proposal/main/draft-suzuki-did-dnssec-proposal.html
https://datatracker.ietf.org/doc/html/rfc7671
https://datatracker.ietf.org/doc/charter-ietf-dance/


DID/VC の応用



© KEIO Blockchain Laboratory https://kbcl.sfc.keio.ac.jp/TR/global-digital-identity-for-new-normal/
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Trusted Web 推進協議会
• 内閣官房デジタル市場競争本部内でデジタル市場競争会議が令和２年６月に取り
まとめた「中期展望レポート」に基づき設立された協議会 

• 趣旨[1]: 
• 「デジタル市場競争に係る中期展望レポート」（令和 2 年 6 月 16 日デジタ
ル市場競 争会議）に基づき、将来の競争構造の変化を睨み、データ・ガバナ
ンスのあり方をテクノロジーで変える分散型の“Trusted Web”の構築を進め
る。推進にあたっては、官民の連携体制の下で、データ・ガバナンスの構造設
計、その際に必要となる要素やそれを実現する技術の抽出・課題検証、移行の
ためのロードマップの策定、具体的なユースケースに即した検証、必要な政策
面での対応、国際的な発信等の具体化を進めていく必要がある。 

• このため、これらを実行する官民の連携体制として、専門家・関係者から成る 
「Trusted Web 推進協議会」（以下「協議会」という。）を設立し、上記の
事項について検討を行う。 

• 協議会での検討の成果は、デジタル市場競争会議等に適宜報告し、必要に応じ
てルール整備、技術開発支援や国際的な発信等に反映させる。

27[1] https://github.com/TrustedWebPromotionCouncil/Documents/blob/master/20201015_第1回_TrustedWeb推進協議会/01_当日資料/03_参考資料１_Trusted%20Web推進協議会について.pdf

https://github.com/TrustedWebPromotionCouncil/Documents/blob/master/20201015_%E7%AC%AC1%E5%9B%9E_TrustedWeb%E6%8E%A8%E9%80%B2%E5%8D%94%E8%AD%B0%E4%BC%9A/01_%E5%BD%93%E6%97%A5%E8%B3%87%E6%96%99/03_%E5%8F%82%E8%80%83%E8%B3%87%E6%96%99%EF%BC%91_Trusted%20Web%E6%8E%A8%E9%80%B2%E5%8D%94%E8%AD%B0%E4%BC%9A%E3%81%AB%E3%81%A4%E3%81%84%E3%81%A6.pdf


© Shigeya Suzuki

まとめ
• 検証可能なデジタル証明書とデジタルアイデンティティ 
• Verifiable Credential 
• ワクチン接種証明への応用 

• 自己主権型デジタルアイデンティティとして適用可能な分散型アイデンティティ 
• Decentralized Identifiers (DID) 
• 課題と標準化動向 

• 応用に向けた国内の取り組み 

• ブロックチェーンのアプリケーション(通貨的な応用以外)にはデジタルアイデンティ
ティが必要 

• 自己主権型デジタルアイデンティティにはブロックチェーンを使える 
→ 課題: エネルギー消費の問題の解決が必要

28


